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O Panéptico

O Panéptico é um projeto do Centro de Estudos de Seguranga e Cidadania (CESeC)

que monitora a adog¢ao de novas tecnologias pelas instituicdes de seguranca publica
no Brasil.

O projeto tem produzido dados e analises em didlogo com movimentos sociais, pes-
quisadores e ativistas, para promover os direitos humanos e fornecer subsidios na
luta contra o racismo e a vigilancia.

Todos podem ajudar na producgdo de dados do Pandptico, relatando em formulario
no site a suspeita de uso de cameras com tecnologias de reconhecimento facial. No
site, também estao disponiveis os estudos de caso, a Colegao Panorama, o banco de
dados, a metodologia e um mapa interativo dos projetos monitorados.

Visite o site do Panoéptico, acompanhe o projeto em suas redes sociais e junte-se a
luta contra a vigilancia biométrica.
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APRESENTACAO

Apenas em 2023, um total de 9,7 milhées de torcedores passaram pelos estddios

brasileiros para acompanhar as 368 partidas do Campeonato Brasileiro, a maior

edicao da histéria em numero de espectadores. Os numeros impressionantes mate-
rializam o que o futebol representa para o Brasil: ndo apenas uma paixao nacional,
mas um elemento profundamente enraizado na cultura e na histéria do pais.

O ano de recorde de torcedores também marcou o inicio da implementag¢ao de ca-
meras de reconhecimento facial nos estadios, desde as catracas até as dependéncias
internas e seus arredores, transformando o que deveria ser um momento de lazer e
cultura em uma experiéncia de monitoramento intensivo e de coleta extensiva de
dados pessoais.

O Panoéptico, projeto do Centro de Estudos de Seguranca e Cidadania (CESeC)

gue monitora e analisa a implementac¢do de tecnologias de vigilancia no Brasil,
acompanha desde 2019 o avanco de tecnologias de identificagcao biométrica em di-
ferentes estados brasileiros, tecnologia essa que tem sido usada majoritariamente
pelas policias militares em espacos publicos.

Essas cAmeras também sao oferecidas para o uso da policia civil e colocadas a dispo-
sicao de Guardas Municipais, o que levanta sérias questdes em termos da responsa-
bilidade que essas agéncias tém em relacdo a protecao de dados dos titulares e do
seu lugar dentro da governanga da segurancga publica.

As novas praticas de monitoramento que se consolidaram no cotidiano policial dos
estados brasileiros comecaram gradualmente a se expandir para outras areas da ad-
ministracao publica, como escolas, mobilidrio urbano e, principalmente, os centros
urbanos. A tendéncia de alargar a atuagao dos municipios brasileiros na seguranca
publica observada nos ultimos anos, foi acompanhada de um movimento intenso
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de adogdo de cameras de reconhecimento facial por prefeitos de diversas matizes
ideoldgicas.

Seguindo essa tendéncia, novos dispositivos de monitoramento comecaram a se es-
palhar pelas cidades. Como por exemplo, , OS

, além dos
gue tém se espalhado por todo o pais.

E no bojo desse movimento de espraiar dispositivos de vigilancia que tivemos a pro-
mulgacao da Lei Geral do Esporte, que obriga aos estadios com capacidade maior
de 20 mil torcedores a instalarem cameras de reconhecimento facial para controle
de acesso. Como o leitor vera nas préoximas paginas, esse processo que ganhou legi-
timidade a partir de casos de violéncia ocorridos em estadios, possui uma série de
preocupacoes relevantes em termos de privacidade dos torcedores, vulnerabilizagao
de criangas e adolescentes, e o ja bem conhecido racismo algoritmico.

Nos propomos, portanto, a oferecer ao leitor uma visao detalhada dos elementos
envolvidos nesse processo de coleta massiva de dados dos torcedores brasileiros,
as maneiras pelas quais seus direitos sdo afetados e os questionamentos legais que
podem ser levantados a luz do ordenamento juridico brasileiro.

Ao trazer o exemplo do Brasil, procuramos também abrir um didlogo com outros
paises que tém da mesma forma assistido a um processo intenso de datificagdo de
seus cidaddos, prestando especial atencdo & América Latina. E nessa regido em que
nos ultimos anos os dispositivos de vigilancia tém ganhado centralidade na seguran-
ca publica e, ao mesmo tempo, diversos paises tém experimentado ameagas sérias
as liberdades democraticas.

Esta pesquisa foi financiada pelo Datafication and Democracy Fund, cujo comité é
composto por Data Privacy Brasil, Paradigm Initiative e Aapti Institute, a quem agra-
decemos pelo apoio. Um agradecimento especial a colaboragao, disponibilidade e
atencao de cada torcedor e torcedora que participou desta pesquisa. Muitos fizeram
esforco em separar um tempo em suas atividades para expor o seu ponto de vista,
contar suas experiéncias e nos manter informados sobre seus contatos com as ca-
meras de reconhecimento facial em estadios. Agradecemos também aos represen-
tantes de torcidas organizadas, as associagdes, aos movimentos, aos coletivos e aos
torcedores em geral, sem a troca com vocés essa pesquisa nao teria sido possivel.

Este relatério € mais do que uma analise dos impactos da vigilancia nos estadios; é
um chamado para repensarmos o equilibrio entre seguranca e liberdade em nossos
espacgos publicos. Esperamos que as informagdes aqui apresentadas inspirem uma
reflexdo critica e agdes concretas para proteger os direitos dos torcedores brasileiros.
E crucial pensarmos qual o futuro dos nossos estadios: como espacos vibrantes de
expressao cultural ou como locais de monitoramento e controle social.
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No dia 13 de abril de 2024, Confianca e Sergipe disputaram, na arena Batistao, em
Aracaju, a final do campeonato sergipano de futebol. O Confianga ganhou o titulo
nos pénaltis por 5 a 4, mas o jogo ganhou repercussao nacional por outro motivo.
Jodo Antdnio, torcedor do Confianga, ndo péde comemorar plenamente o titulo do
seu time. No intervalo do jogo, Jodo foi retirado do meio da torcida por mais de dois
policiais militares do estado. Naquele momento, a Unica explicacdo que o torcedor
teve foi de que teria sido identificado pelo sistema de reconhecimento facial do esta-
dio como uma pessoa que estava com mandado de prisdo em aberto. Segundo Joao,
durante o didlogo, o policial disse que a tecnologia “dificilmente erra”. O sistema,
contudo, estava errado. As imagens do constrangimento e da violéncia provocados
pelo erro circularam nacionalmente, até que o governador decidiu suspender a utili-
zagao da tecnologia de controle biométrico no estado?.
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Esse fato chamou a atengao de muitos torcedores sobre a tematica do uso da tecno-
logia de monitoramento de biometria facial no ambiente esportivo. No contexto dos
estadios, a tecnologia de reconhecimento facial (TRF) tem sido implementada em
varios paises com o argumento principal de aumentar a seguranga para os torcedo-
res, identificando individuos banidos dos estadios ou procurados pela justica, além
de supostamente agilizar o acesso aos eventos ao reduzir filas e melhorar a gestao de
multidées. Contudo, essa adocao massiva também levanta questdes significativas
relacionadas a privacidade, ao consentimento e a potencial discriminacdo, desenca-
deando debates globais sobre os limites éticos e legais dessas tecnologias.

Nas Olimpiadas de 2024, em Paris, a TRF ndo foi adotada3. Em nota, as principais jus-
tificativas da Commission Nationale de I'Informatique et des Libertés (CNIL), autori-
dade de protecao de dados francesa, para essa escolha foram: 1) o potencial risco de
vigilancia sem precedentes e a possibilidade de minar o anonimato na esfera publi-
ca; 2) a identificagcao exclusivamente realizada por um dado sensivel e permanente,
como o rosto; e 3) a tecnologia tendenciosa e imperfeita dada a variancia da taxa de
erro conforme a cor e o sexo das pessoas“. A policia de Gales do Sul, no Reino Unido,
foi acusada e condenada por violagao de privacidade por submeter um homem a
TRF sem consentimento durante um jogo da UEFA Champions League em 20175
De acordo com o processo, esse sistema identificou erroneamente mais de 90% das

pessoas no estadio Cardiff City, onde ocorreu o evento.

A despeito disso, no Brasil, temos assistido ao avan¢o do uso de TRF em estadios na
esteira também da ampliacdo de projetos de uso da tecnologia na seguranga publica
por estados e municipios®. Os objetivos declarados por aqui sdo aumentar a seguran-
¢a, eliminar as fraudes e a pratica de cambistas, lidar com casos de violéncia e discri-
minagao e melhorar a “experiéncia dos torcedores”, tornando a entrada mais célere.
Apesar de alguns estadios ja utilizarem catracas com reconhecimento facial de forma
ampla desde 2022 este avang¢o tem sido impulsionado pela Lei Geral do Esporte (Lei
n.° 14.597/2023), recentemente promulgada. Ela incorpora e altera uma série de leis
sobre o ambiente esportivo, regulamenta acerca dos atletas e, inclusive, sobre o anti-
go estatuto de defesa do torcedor. Um dos artigos incluidos nessa nova lei é a obriga-
toriedade da adoc¢do do uso de TRF em estadios que comportam um publico igual ou
superior a 20.000 torcedores, sem especificacao da modalidade esportiva.
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O prazo maximo para a adogao do monitoramento e adequagdo a norma é até o
ano de 2025.

Na esteira desse processo, em setembro de 2023, a Confederag¢ao Brasileira de Fute-
bol (CBF) deu inicio ao Programa Estadio Seguro, uma parceria com o Ministério da
Justica e da Seguranga Publica (MJSP) que pretende ampliar o uso de tecnologias
biométricas, ndo apenas para a autenticagao de identidade, mas também para fins
de segurancga publica. O Programa Estadio Seguro prevé o uso de dados colhidos no
momento da compra do ingresso e do acesso ao estadio para identificar foragidos,
desaparecidos e pessoas que se envolveram em casos de violéncia durante o jogo
(nas arenas ou nos arredores).

Se por um lado a implementagao do sistema é legitimada por supostas vantagens —
como agilidade e seguranca —, o uso da tecnologia pode levar os torcedores a alguns
riscos, como identificagcdes equivocadas que podem gerar impedimento de acesso,
abordagens violentas e até mesmo a uma detencdo injusta . Na pesquisa “Um Rio de
cameras com olhos seletivos: uso do reconhecimento facial pela policia fluminense”?,
o Pandptico demonstrou que, no teste de TRF nos arredores do Maracana em 2019,
7 de 11 pessoas que foram detidas pela Policia Militar do Rio de Janeiro nao tinham
nenhum mandado de prisdo em seu nome. Esse dado ressalta que a probabilida-
de de erro gera efeitos deletérios que ndo conseguem contrabalancar os alegados
beneficios, nomeadamente de mais seguranca e eficiéncia. Como enfatiza Amanda
Jacks, assistente social da Football Supporters’ Association (FSA), “é preocupante o
uso irresponsavel desta tecnologia nos estadios”s.

Ademais, had a preocupacao de datificacdo de todos os torcedores. Atualmente, a
combinacgao de avancos em poder computacional e a exploragao de big data abri-
ram portas para inovagdes em varias areas, em especial nas aplicagdes com algorit-
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mo de aprendizado de maquina® e inteligéncia artificial. Nossas sociabilidades, mo-
bilidade, relagdes, subjetividades e acessos estdao sendo mediados por tecnologias
digitais de captura e reutilizagao de dados, como as cameras e sensores biométricos
espalhados pelos espagos publicos e privados. O processo de datificacdo transfor-
ma as nossas agdes sociais em dados que podem ser capturados, quantificados e
analisados, tornando possivel formas de monitoramento, analises e predi¢cdes dos

comportamentos dos individuos'™.

Quando um estadio vincula a compra do ingresso para os eventos ao registro facial
esta submetendo essas pessoas ao processo de datificagdo. Essa imposicdo acon-
tece, inclusive, com criancgas e adolescentes, embora tanto a Lei Geral de Protecao
de Dados (LGPD) quanto o Estatuto da Crianga e do Adolescente (ECA) determinem
requisitos especificos para o tratamento de dados de criangas e adolescentes para
assegurar a protecao de seus direitos e sua dignidade.

E esse o contexto em que o Pandptico decide investigar e analisar os impactos do
reconhecimento facial nos estadios brasileiros. Este relatério tem o objetivo de apre-
sentar os resultados dessa pesquisa e contribuir para a reflexdo sobre a crescente
datificagdo dos espacgos publicos, especialmente em ambientes de lazer e cultura
como os estadios de futebol. Entendemos que esse processo requer uma avaliacao
critica das implicagdes para os direitos e liberdades dos cidadaos.

A despeito das questdes problematicas que ja colocamos até aqui, esta pesquisa
identificou um avanco significativo na implementacdo de TRF nos estadios brasilei-
ros. Atualmente, hd no Brasil 22 projetos em estadios. Destes, 18 estdo em uso, dois
em teste e dois em estudo. Sao 14 estadios, dentre eles: Maracana (RJ), Estadio Rei
Pelé (AL), Estadio Hailé Pinheiro (GO), Sdao Januario (R3J), Allianz Parque (SP), entre
outros. Como podemos ver na tabela a seguir, ha um aumento significativo de proje-
tos em 2024: apenas nos seis primeiros meses deste ano, foram iniciados 10 projetos,
aproximadamente, quase o mesmo montante de todo o ano de 2023 (11 projetos). E
notavel que a maioria dos projetos esta concentrada nas regides sudeste e nordeste
do Brasil, mas a TRF esta presente em estadios de 14 estados. Alguns estados tém
mais de um estadio utilizando essa tecnologia, como Sao Paulo (3), Rio de Janeiro (3),
Rio Grande do Sul (2), Parana (2), Pernambuco (2) e Minas Gerais (2).



INTRODUCAO

GO | Goiania Estadio Hailé Pinheiro 14.525 Em uso 2022
AL Maceié Estadio Rei Pelé 19.105 Em uso 2023
RJ Rio de Janeiro | Maracana 78.838 Em uso 2023
RJ Rio de janeiro | Sdo Januario 21.880 Em uso 2023
Cle Fortaleza Arena Casteldao 63.903 Em estudo | 2023
SP Sao Paulo Allianz Parque 43713 Em uso 2023
BA Salvador Arena Fonte Nova 48.902 Em uso 2023
PE Recife Ilha do Retiro 26.418 Em teste 2023
PR Curitiba Ligga Arena 42.372 Em uso 2023
RS Porto Alegre Arena do Grémio 55.662 Em uso 2023
RN INEL] Arena das Dunas 31.375 Em uso 2023
MG | Belo Horizonte | Arena MRV 44.892 Em uso 2023
RJ Rio de Janeiro | Estadio Nilton Santos 44.661 Em uso 2024
PE Recife Eladio de Barros Carvalho 22.856 Em uso 2024
MG | Belo Horizonte | Arena Independéncia 23.018 Em estudo | 2024
SP Campinas Estadio Brinco de Ouro da Princesa 29.130 Em uso 2024
MT | Cuiaba Arena Pantanal 44.097 Em teste 2024
SE Aracaju Arena Batistao 15.575 Em uso 2024
PA Belém Mangueirao 53.635 Em uso 2024
SP Santos Vila Belmiro 30.700 Em uso 2024
PR Curitiba Estadio Couto Pereira 40.502 Em uso 2024
RS Porto Alegre Estadio Beira Rio 50.842 Em uso 2024

Fonte: Pandptico | CESeC, 2024.

11. Listagem completa no drive disponivel em:<drive.google.com/drive/folders/IpeZceuDshmL-

RmrhSgP5IWSzcK8zpRWAB>. Acesso em 10 de jul de 2024.
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deveriam cumprir rigorosamente as normas estabelecidas pela LGPD, assegurando
a privacidade e a protecgdo dos dados pessoais dos frequentadores. No entanto, a di-
namica muda quando consideramos a utilizagcao desses dados para fins de seguran-
¢a publica, que se encontra sob as excegdes previstas pelo Artigo 4° da LGPD. Essa
disposicao permite, sob certas condi¢cdes, o compartilhamento de dados pessoais
sem o consentimento do titular, caso seja necessario para a seguranga publica ou
para a protecao da vida ou da incolumidade fisica das pessoas. Este cenario cria um
terreno complexo para a operacionalizacdo de TRF nesses espacos.

A falta de transparéncia e de regulamentacdao adequadas pode resultar em abusos
e em uma vigilancia desproporcional, afetando desigualmente grupos vulneraveis.
Com a implementacao em larga escala das TRF, emergiram relatos e estudos criticos
sobre suas limitagdes, falhas e os erros intrinsecos, que frequentemente resultam
em discriminagdo e impactam desproporcionalmente grupos sociais especificos,
baseados em classe, cor e género (Boulamwini; Gebru, 2018; Benjamin, 2020; Noble,
2017; O'Neil, 2017). Além disso, a incidéncia de falsos positivos e outros erros técnicos
ndo so causa constrangimento e violéncia, mas também intensifica a criminalizagao
e exclusao de comunidades ja vulneraveis, reproduzindo formas de discriminagao.

Ao mapear o uso de TRF e examinar suas consequéncias, o relatério visa contribuir
para um debate informado e para o desenvolvimento de politicas publicas que res-
guardem os direitos fundamentais e promovam uma sociedade mais justa e demo-

cratica. E que os estadios sejam ambientes seguros para todos.




PLANEJAMENTO TATICO
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COMO FIZEMOS ESSA PESQUISA?

Realizamos a pesquisa em cinco etapas centrais: a) revisao de literatura; b) monitora-
mento de projetos ativos; c) analise documental; d) pesquisa de campo; e e€) grupos
focais e didlogos informais.

Primeiro, foi realizada uma revisao da literatura existente sobre o uso de tecnologias
biométricas em estadios. O objetivo era compreender a utilizagdo em outros espagos
e as discussdes que esse uso tem mobilizado. Além disso, refletiu-se amplamente
sobre os impactos da datificagcdo dos espacos de lazer e sociabilidade e a expansao
da arquitetura de vigilancia e controle, (re)produtora de modos de exclusao, discrimi-
nacgao e vulnerabilizagao.

Em segundo lugar, criamos um banco de dados de monitoramento de projetos ati-
vos de reconhecimento facial em estadios no Brasil. O monitoramento de projetos de
reconhecimento facial em estddios segue a mesma metodologia de nosso monito-
ramento do uso da tecnologia em vias publicas™. Sendo assim, foi realizado em duas
etapas: cadastro e validagado. A primeira, consiste na coleta e registro dos dados em
fontes monitoradas semanalmente, como noticias veiculadas, sites oficiais dos clu-
bes, Querido Diario™ e redes sociais; ja a segunda consiste em analisar esses dados

12. Nota metodoldgica do Projeto o Panéptico, disponivel em: <docs.google.com/document/d/1CM4P6

8Npyr6zR2myvjolulqJitpdoqOuPam8TiFah7yl/edit>. Acesso em 10 de julho de 2024.

13. Projeto da Open Knowledge Brasil que tem como objetivo tornar acessivel os Didrios oficiais dos

municipios brasileiros em formato aberto para a livre consulta da sociedade civil. Disponivel em:

<queridodiario.ok.org.br/>. Acesso em 10 de julho de 2024.


http://docs.google.com/document/d/1CM4P68Npyr6zR2myvjo1ulqJtpdoqOuPam8TiFah7yI/edit
http://docs.google.com/document/d/1CM4P68Npyr6zR2myvjo1ulqJtpdoqOuPam8TiFah7yI/edit
http://queridodiario.ok.org.br/

e valida-los com buscas exploratérias em Portais de Transparéncia e respostas via
Lei de Acesso a Informagao (LAI). A partir da construgao dessa base de dados, ana-
lisamos quais os pontos centrais de cada projeto. Todos os dados produzidos nesta
etapa estdo abertos e disponiveis aqui.

Na analise documental foram realizados estudos de legislagdo e em decisdes judi-
ciais vigentes, pesquisas nos portais de transparéncia das empresas envolvidas e cin-
co solicitagdes via LAl: um pedido para a Secretaria de Seguranca Publica de Sergipe,
sobre o caso do Jodo Antonio; trés pedidos para o Ministério da Justica e Seguranca
Publica sobre o Programa Estadio Seguro; e um pedido ao Ministério do Esporte,
acerca do Programa Estadio Seguro.

Ademais, foi essencial para a analise proposta nesta pesquisa o trabalho de campo
realizado com o acompanhamento de dez jogos no Rio de Janeiro' e trés jogos em
Sdo Paulo®™. Realizamos também um grupo focal presencial no Rio de Janeiro e dois
grupos focais em formato remoto a nivel nacional, com representantes do Rio de Ja-
neiro, Parana, Brasilia, Goids, Ceara e Pernambuco. Além de didlogos informais com
um representante da diregao do Maracana e com torcedores no Rio de Janeiro e em
Sao Paulo.

A pesquisa de campo e os didlogos com gestores publicos e privados, torcedores e
representantes de torcidas organizadas nos ajudou a recolher percepc¢des sobre o
uso dessa tecnologia em estadios e a consequente vigilancia dos torcedores. Pontos
centrais foram observados, como a forma que os gestores tém operado para garan-
tir a adequacdo desses projetos as legislagdes vigentes, e a percepgao das torcidas
acerca desse uso, principalmente em termos de controle do acesso por individuos
especificos. Além desses pontos, a pesquisa de campo abriu um canal importante
de didlogo com os torcedores de diferentes espagos geograficos e modos de torcer
(seja em torcidas organizadas, movimentos de torcedores e publico em geral) sobre
as implicagdes éticas e legais do uso de TRF.

O relatdrio € composto de quatro movimentos analiticos centrais. Primeiro, faremos
uma contextualizacdo de como os estadios tém sido espacos de testes de TRF e de
adicdo de novas tecnologias e protocolos, e quais sdo as implicagdes disso em rela-
¢ao aos direitos fundamentais. Depois, analisaremos o processo de datificacdo dos
torcedores e a falta de informacgao sobre o tratamento dos dados, os emaranhados

14. Fluminense x Vasco (20/04/2024); Botafogo x Universitario (24/04/2024); Botafogo x LDU
(08/05/2024); Flamengo x Corinthians (11/05/2024); Flamengo x Bolivar (15/05/2024); Fluminense x Cerro
Portefio (16/05/2024); Vasco x Fortaleza (21/05/2024); Flamengo x Millonarios (28/05/2024); Fluminense x
Alianza-Lima (29/05/2024) e Vasco x Flamengo (02/06/2024).

15. Corinthians x Cuiaba (26/06/2024); Sdo Paulo x Bahia (30/06/2024) e Palmeiras x Corinthians
(01/07/2024).
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das empresas e as zonas cinzentas regulatdrias. No terceiro movimento, o ponto no-
dal sera a centralidade nos projetos de uso de TRF nos estadios, incluindo a Lei Geral
do Esporte, da segurancga e da vigilancia em detrimento do esporte e da cultura, e os
impactos que esse fato pode produzir em relagao aos acessos e sociabilidades. Apds
essa analise, mergulharemos na ambivaléncia da percepc¢ao dos torcedores sobre a
tecnologia e as suas “promessas” e impactos.

Por fim, este relatério desenvolve um quadro analitico para avaliar os efeitos da dati-
ficacdo e de TRF, considerando varidveis como acessibilidade, direitos humanos, dis-
criminagdo e privacidade. A partir dos dados coletados, quantitativos e qualitativos,
foi possivel produzir uma lista de recomendacdes relativas ao uso de TRF em esta-
dios e apontar possiveis caminhos a serem percorridos para garantir que o estadio
seja um lugar seguro para todos e que sejam respeitados os direitos fundamentais
de qualquer cidadao.
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A ADOCAO DO RECONHECIMENTO FACIAL
NOS ESPORTES BRASILEIROS

Os grandes eventos esportivos realizados no Brasil na década de 2010, como a Copa
das Confederag¢des (2013), a Copa do Mundo (2014) e as Olimpiadas (2016), foram a
porta de entrada para a incorporagao de tecnologias na seguranga publica brasileira
e também para o monitoramento e a datificagcdo dos torcedores'®. O que vamos per-
ceber ao longo dessa pesquisa € que uma coisa nao estd separada da outra, muito
pelo contrario.

Bennett e Haggerty (2011) argumentam que had uma aderéncia de tecnologias em
praticas de seguranca apds usos em eventos esportivos, em especial os eventos in-
ternacionais organizados pela Fédération Internationale de Football Association
(Fifa). Esses eventos sdo um campo para teste de tecnologias de vigildncia, como a
criacdo de barreiras e controles biométricos (Graham, 2016). A dindmica de transfor-
mar o espago urbano em laboratdrio de praticas de seguranca € o que Graham (2016)
conceitua de novo urbanismo militar.

O novo urbanismo militar se alimenta de experiéncias com es-
tilos de objetivos e tecnologia em zonas de guerra coloniais,
como Gaza ou Bagdd, ou operacées de seguranga em eventos
esportivos ou cupulas politicas internacionais. Essas opera-
¢oes funcionam como um teste para a tecnologia e as técni-
cas a serem vendidas pelos présperos mercados de seguran-
¢a nacional ao redor do mundo.

(Graham, 2016, p. 30, grifo nosso)

16. Disponivel em: <copadomundo.uol.com.br/noticias/redacao/2014/04/19/beira-rio-ira-testar-

sistema-de-reconhecimento-facial-contra-bagunceiros.htm>. Acesso em: 03 ago. 2024.



http://copadomundo.uol.com.br/noticias/redacao/2014/04/19/beira-rio-ira-testar-sistema-de-reconhecimento-facial-contra-bagunceiros.htm
http://copadomundo.uol.com.br/noticias/redacao/2014/04/19/beira-rio-ira-testar-sistema-de-reconhecimento-facial-contra-bagunceiros.htm

Durante a Copa América de 2019", sediada pelo Brasil, a tecnologia de reconheci-
mento facial foi utilizada em todos os seis estadios que receberam jogos: Arena do
Grémio, no Rio Grande do Sul; Arena Corinthians e Estadio do Morumbi, em Sao
Paulo; Estadio do Maracand, no Rio de Janeiro; e Arena Fonte Nova, na Bahia. Em
um dos grupos focais realizados para o empreendimento dessa pesquisa, uma tor-
cedora relatou que sé pdéde entrar na Arena Fonte Nova apdés cadastrar seus dados
biométricos:

(-..) abria o QR code e na hora abria para vocé cadastrar (...)
a sua face etc. E ai ja ficava linkado com o seu CPF. A treta
naquela época, é que... eu ndo sei como td [sic.] hoje... Ndo
sei! Mas é que depois que eu cadastrei a minha face eu recebi
uma notificagdo no meu Google! “Check-in!” Na minha conta
do Google. “Vocé esteve presente no Fonte Nova [sic.] Itaipa-
va, em Salvador - Bahia”! E ai isso é bizarro, porque sei Id...
passou duas semanas eu comprei uma passagem de avido,
eu ndo tinha colocado nem nada, e ai a agenda da minha con-
ta do Google anunciou assim: “vocé tem uma viagem daqui a
meia hora, faca seu check-in!”. E bizarro!

(Relato da torcedora no grupo focal no Rio de Janeiro no dia 29 de
abril de 2023)

Nesse relato, é possivel perceber que, para além da autenticacao de identidade e
da suposta garantia da seguranca (objetivo inicial do uso de ferramentas biométri-
cas nos estadios), os torcedores estdo expostos a captura massiva de seus dados e a
reutilizacdo desses para fins diversos. O espaco de lazer, encontros e sociabilidades,
como podemos perceber, se torna um campo fértil para o processo de datificagdo,
vigilancia e controle.

17. Disponivel em: <agenciabrasil.ebc.com.br/geral/noticia/2019-04/copa-america-2019-tera-

reconhecimento-facial-nos-estadios>. Acesso em: 03 ago. 2024.
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Na atualidade, grande parte dos clubes de futebol estdao incentivando ou até vin-
culando a compra de ingressos para eventos ao cadastramento da biometria facial.
Mas, apesar da cessao obrigatdria dos seus dados pessoais, o torcedor ndo tem clare-
za sobre as distintas possibilidades de uso dessas informacgoes. Isso porque ndo sao
apresentados os érgados publicos e as empresas que tém acesso a elas.

Nesta pesquisa, identificamos que a maioria dos torcedores esta atenta a vigilancia,
ao viés racial e a falibilidade da tecnologia. No terceiro grupo focal, realizado no dia
23 de maio de 2024, um torcedor estabeleceu uma comparagcao do uso da TRF com
outro tipo de tecnologia adotada recentemente no futebol, o arbitro de video (VAR).
Segundo o torcedor, em sua opinido, assim como o uso do VAR nao resultou no fim
dos erros de arbitragem, com a adog¢ao de TRF os erros também nao irao acabar, e
sempre sera necessaria a agdo humana para a aplicagao da tecnologia.

O viés racial no uso da tecnologia de controle biométrico também é uma preocu-
pacdo dos torcedores. Segundo Buolamwini e Gebru (2018), algoritmos de reconhe-
cimento facial tém a sua acuracia varidavel em grupos demograficos distintos, em
especial, de acordo com caracteristicas de raca e género. A pesquisa das autoras
demonstra que os algoritmos de reconhecimento facial analisados tendem a ter ta-



xas de erros maiores com mulheres negras, de 34,7%, enquanto o erro maximo para
homens brancos foi de 0,8%. Nunes (2022) afirma que os algoritmos utilizados na TRF
apresentam uma “miopia” sobre mulheres e pessoas negras.

Os dados biométricos dos torcedores, em geral, sdo cadastrados por meio de duas
fotografias, uma selfie e uma foto do documento. Esses dados sdo enviados somente
uma vez, no site do préprio clube, antes de poder acessar a pagina para comprar o
ingresso. Apesar de ser realizado no site do clube, o cadastro da face do torcedor é
administrado por uma empresa. Nem sempre a empresa que produz os ingressos é
a mesma que controla os dados biométricos.

Um dos representantes da direcao do Maracana'™ afirmou, em conversa no ambi-
to desta pesquisa, que trés empresas distintas trabalham com dados para o acesso
do torcedor ao estadio por meio da biometria: a TI3x é responsavel pelo controle
do acesso; a Imply é a “ticketeira”, empresa que vende os ingressos; € a Bepass € a
empresa responsavel pelo reconhecimento facial. H3, portanto, um emaranhado de
empresas pelas quais os dados circulam, mas ndo ha clareza sobre como esse com-
partilhamento é feito.

Quem produz o ingresso é a Imply, ai a Imply vai, produz o in-
gresso, informa para TI3x qual que é o ingresso que vai para
a catraca. Para que a TI3x faca a liberacdo. A Bepass é a em-
presa que nés contratamos para fazer o reconhecimento fa-
cial. Entédo, na hora que vocé compra o ingresso, a Imply pelo
verso tem seu niumero e ai ela fala pra Bepass assim: “Bepass,
o CPF tal, da Raquel, comprou o ingresso!”. Ai a Bepass fala
assim: “Pera ai, deixa eu achar no meu banco aqui! A Raquel
tem aqui a face dela!”’. Entédo, eu pego aquele nimero e asso-
cio a face da Raquel. Entéo, na hora que a Raquel aparecer na
catraca e mostrar o rosto... “Raquel tem um numero?” “Tem!
Tem esse numero de ingresso aqui.” “Ah, entdo a Raquel pode
entrar!” A Raquel mostrou o rosto e ficou vermelho, quer dizer
que ela ndo tem o numero e ela ndo pode entrar! Entdo eu te-
nho trés atores: eu tenho a Bepass, que tem a foto, eu tenho a
Imply, que tem o nimero do ingresso e eu tenho a TI3X que re-
cebe essas informacdes e alimenta minha catraca, para que
seja liberado o acesso da Raquel!

(Relato do diretor do Maracana, no dia 11 de junho de 2024)

Com o intercambio das informacdes dos torcedores entre diferentes empresas e a
consequente exposicdo de dados sensiveis sem a regulamentag¢ao necessaria, essas

18. Conversa realizada no dia 11 de junho de 2024.
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pessoas ficam expostas a utilizagdo das suas informacdes para fins comerciais, como
o direcionamento de propagandas. Isso possibilita fomentar o “fan engagement”
(Yoshida et. al., 2014; Huettermann et. al., 2019), ou seja, a relagdo de consumo entre
o torcedor, o clube e seus patrocinadores. Seguindo essa perspectiva, uma das ma-
neiras de o torcedor demonstrar seu amor, engajamento e fidelidade em relagao ao
clube seria por meio da relagdo de consumo com o seu time, inclusive comprando
produtos licenciados e pagando o programa de sécio-torcedor (Rios, 2018).

Durante o grupo focal realizado no dia 22 de maio de 2024, um dos participantes de-
monstrou preocupagao com a seguranca dos dados disponibilizados, visto que uma
série de torcedores teve o cartao clonado.

Entdo, além da questdo da identificacdo errada, né, das pes-
soas, eu acho que uma das principais preocupagcées minhas
é realmente com vazamento de dados. Porque, no sécio do
Flamengo, eu jd tive experiéncia, eu acho que outras pessoas
que relataram no Twitter também tiveram essa experiéncia
de, por exemplo, cadastrar um cartédo no sécio do Flamengo
(cartéo de crédito), e ele ser clonado! E ai eu decidi fazer essa
experiéncia criando um cartéo virtual sé pro [sic.] sécio do
Flamengo. Entdo eu deixei o meu cartéo virtual do Nubank
s6 para pagar o ingresso, né? Ndo é nem para o pagamento
do sécio mensal, era s6 para comprar ingresso do Flamengo,
com esse cartdo virtual e mesmo assim ele foi (...) clonado!
Entdo, realmente era uma coisa que aconteceu ali, no site do
Flamengo de ingresso (...) entdo eu tenho essa preocupacdo,
ndo sé6 de como vai ser o gerenciamento desse dado pelas
autoridades, mas também do proprio Flamengo mesmo, en-
fim, é... em quem isso vai chegar, como... enfim. Eu tenho essa
preocupacdo também.

(Relato do torcedor no dia 22 de maio de 2024)

Como uma tentativa de se prevenir, o torcedor criou um cartdo digital somente para
a compra de ingressos do seu clube e, mesmo assim, teve os seus dados clonados.
Ele demonstra, além da atengdo com a utilizagdao das informagdes pessoais por ins-
tituicdes publicas, preocupag¢ao sobre como o clube conseguird administrar tantas
informac¢des de modo seguro.

Os torcedores, portanto, sdo submetidos a um processo de datificagdo, mas, em
contrapartida, ndo possuem grandes informacoes sobre a utilizacdo dos seus dados.
Foi possivel notar a complexidade da relagdo entre as empresas que possuem aces-
so aos dados dos torcedores, no caso do Maracana, e a insegurancga de ter uma rede
fragmentada com acesso a dados sensiveis de milhares de pessoas, podendo utili-
za-los para direcionamento de propaganda ou até mesmo para praticas criminosas
como a clonagem dos cartoes de crédito.
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Em setembro de 2023, foi firmado um acordo de cooperacao entre a Confederacao
Brasileira de Futebol (CBF) e o Ministério da Justica e Seguranca Publica para criagao
do programa Estadio Seguro. A apresentag¢ao do acordo no site oficial da a impressao
de que a CBF estava em conjunto com o Ministério dos Esportes e o MJISP™. Todavia,
ao solicitar o inteiro teor do acordo de cooperagao via LAl para o Ministério dos Es-
portes, recebemos a informagao de que a referida instituicdo ndo era integrante do
documento?. Ao realizar a mesma solicitagao ao Ministério da Justica e Seguranca
Publica, percebemos que o documento, realmente, ndo contempla o Ministério dos
Esportes. O Ministro dos Esportes, André Fufuca (Progressistas), assinou somente
como testemunha. O MJSP, entdo, integra um acordo de cooperacdo com a CBF, e
o Ministério dos Esportes, nao. Isso é significativo, pois demonstra uma énfase na
vigilancia e enquadro dos torcedores no espectro da seguranga € ndao no ambito da
cultura, valorizacao e acesso aos esportes.

O dado apresentado na introducgdo deste relatério, sobre a quantidade de estadios
gue possuem a TRF, foi levantado com base no monitoramento e na base de dados
do Pandptico. Quando fizemos a solicitagao dessa informacgao via LAI, o MJSP nao
respondeu diretamente a essa pergunta, enquanto o Ministério dos Esportes afir-
Mmou Nnao possuir o acompanhamento de quantos estadios implementaram o con-
trole biométrico, de quantos usam a tecnologia somente nas catracas nem se tam-
bém sdo utilizados nas cAmeras de permanéncia®' e nas catracas.

19. Disponivel em: <gov.br/mj/pt-br/assuntos/noticias/mjsp-e-cbf-assinam-acordo-de-cooperacao-
para-implantacao-do-projeto-estadio-seguro>. Acesso em: 05 ago. 2024.

20. Acordo em anexo.
21. Classificamos como cameras de permanéncia as cameras no interior e no entorno do estadio que
utilizam o sistema de reconhecimento facial, para além da utilizacdo somente na catraca de acesso as

pragas desportivas.
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[O] Ministério do Esporte, por meio da Secretaria Nacional de
Futebol e Defesa dos Direitos do Torcedor (SNFDT), informa
que até o momento, o Ministério do Esporte néo estabeleceu
nenhum acordo de cooperagcdo técnica com o Ministério da
Justica e Seguranca Publica e a Confederagéo Brasileira de
Futebol (CBF), em relagédo ao assunto mencionado no pedido
anterior. Conforme conhecido, esta Pasta teve apenas um pa-
pel de testemunha na assinatura do Acordo de Cooperagcdo
Técnica entre o Ministério da Justica e Seguranca Publica e a
Confederagdo Brasileira de Futebol (CBF). Esse acordo visa o
[sic] desenvolvimento de agdes de interesse publico comum,
com o objetivo final de implementar politicas de seguranca
publica, conforme detalhado no Plano de Trabalho, Anexo I
do referido acordo - Projeto Estddio Seguro.

(Resposta do Ministério dos Esportes a solicitagdo de informacédo
no dia 07 de maio de 2024.)

Especificamente sobre o Programa Estadio Seguro, o MJSP destacou que o uso das
TRF ainda ndo estd em vigor??, pois € necessario esperar que as organizagdes de pra-
tica desportiva e os estadios se adequem tecnologicamente?.

As Organizagdes de Prdticas Desportivas e os estddios inte-
ressados necessitam adequar-se aos requisitos tecnolégicos
para iniciar a integracdo dos dados no Gmbito do Projeto, para
entdo, dar inicio a execugdo das agcées em seguranca publica.

(Resposta do Ministério da Justi¢ca e Seguranca Publica a solicita-
cao de informacdo no dia 14 de maio de 2024).

Mesmo sem que o programa esteja totalmente em vigor, alguns estadios ja contam
com a integracao entre o banco de dados dos torcedores e 6rgaos publicos, como as
policias?s. Com o funcionamento pleno do programa, a plataforma Cértex? sera utili-

22. Documentos publicos e anexos disponiveis em <drive.google.com/drive/folders/IpeZceuDshmL-
RmrhSgP5IWSzcK8zpRWB>.

23, E importante frisar que nem a Lei Geral do Esporte nem o acordo de cooperacdo apresentam quais
serdo os recursos financeiros utilizados para a implementagdo da tecnologia, o que abre brechas para o

fomento publico da vigilancia dos torcedores.

24. Ao todo, 14 estadios nao informam se possuem este intercambio de dados e oito estadios
informaram o compartilhamento de dados com a policia, sdo eles: estadio Rei Pelé, em Alagoas; Arena
Castelao, no Cear3; Allianz Parque, em Sao Paulo; Arena Fonte Nova, na Bahia; Arena dos Aflitos, em
Pernambuco; Arena Pantanal, em Mato Grosso; Arena Batistao, em Sergipe; e Mangueirao, no Para.

25, Cortex é uma estrutura base de dados que o Ministério da Justi¢ca e Seguranga Publica estabelece
por acordo de cooperagdao com distintos 6rgaos. Nele sdo concentrados uma série de banco de dados. O

documento com a listagem completa esta em anexo.
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zada para a integragdo com o Banco Nacional de Mandados de Prisdo (BNMP)2. Para
além das problematicas dos falsos positivos, vieses e erros, ainda ha um problema de
desatualizagdo desse banco de dados em alguns estados. O BNMP ¢ utilizado como
referéncia para os projetos ativos de reconhecimento facial no Brasil com fins de se-
guranga publica, ndo apenas em estadios. No Rio de Janeiro, por exemplo, ha pelo
menos dois casos de deteng¢des injustas com reconhecimento facial no Réveillon em
que o fator foi a desatualizagcao?”.

Durante o trabalho de campo, realizamos uma conversa informal com um torcedor do
Palmeiras, um homem branco e jovem, que relatou: “No estadio, a biometria travou, e
eu tive que esperar, apresentar documentos e falar com administragdo e policia. Isso
se deveu ao fato de eu ja ter sido preso alguns anos atras”. Segundo o torcedor, essa
foi a primeira vez em que ele entrou no estadio com biometria facial. Questionado se
havia ocorrido novamente alguma situagao similar, ele respondeu: “(...) nunca mais
aconteceu, pelo jeito consertaram a triangulag¢ao falha entre meu nome e minha ha-
bilitagao social, mas todas as vezes foi desconfortavel, porque, assim como tudo que
envolve a detencdo, revisitar sensagdes € bem ruim”. Perguntamos também como
foi a agao policial quando a catraca travou:

Eles pareciam desencontrados, despreparados, eu fui a uma
sala, foi uma coisa similar a uma blitz de carro, mas sem nin-
guém saber direito o protocolo, pega documento, pega nome,
pega data de nascimento, pega isso, aquilo, e, nesse interim,
pergunta se sou de [torcida] organizada, essas coisas. Me
deu constrangimento sim, mas, acima de tudo, medo, porque
acho a policia, sobretudo em estddio, um grupo completa-
mente imprevisivel.

(Relato do torcedor no dia 14 de maio de 2024.)

Assim como o torcedor do Confianga, Jodo Antdnio, o torcedor do Palmeiras foi en-
caminhado para uma sala. Além do constrangimento citado pelo torcedor do time
sergipano, o do time paulista afirmou sentir desconforto em revisitar sensag¢des e
medo do que poderia acontecer com ele, mesmo ja tendo cumprido sua pena.

26. O Banco Nacional de Mandados de Prisao (BNMP) é um sistema eletronico, pertencente ao Conselho
Nacional de Justica (CNJ), que auxilia as autoridades judicidrias da justica criminal na gestdo de
documentos atinentes as ordens de prisdo/internacdo e soltura expedidas em todo o territério nacional,

materializando um Cadastro Nacional de Presos.

27. Disponivel em: <cartacapital.com.br/tecnologia/erros-em-serie-expoem-fragilidade-do-

reconhecimento-facial-como-ferramenta-de-combate-ao-crime/> . Acesso em 10 de julho de 2024.

UM PROJETO DE SEGCGURANCA EM DETRIMENTO DA CULTURA
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OS ALERTAS
DA ANPD

PODE ISSO, ARNALDO?

Em 2023, a Autoridade Nacional de Protecdo de Dados (ANPD) langou uma nota?®
em resposta ao acordo de cooperacgdo estabelecido para o Programa Estadio Seguro.
A Agéncia identifica trés pontos centrais de atuagao do Programa - “(i) recapturar
individuos com mandado de prisdo ou medidas penais restritivas; (ii) auxiliar na recu-
peracdo de veiculos roubados ou furtados; e (iii) evitar a venda de ingressos utilizan-
do dados de pessoas falecidas, combatendo o cambismo"?® — e apresenta algumas
criticas, como a falta de diferencia¢ao, adequacao de necessidade e de formatacao
no modelo de compartilhamento para cada um desses objetivos de acdo. A nota

apresenta ainda a preocupag¢do com o seguinte ponto:

5.54 (...) A rigor, é possivel entender que a exigéncia de vincu-
lagdo a execucgdo de finalidade especifica constitui verdadei-
ro freio democrdtico para impedir o uso abusivo pelo Poder
Publico dos dados que coleta dos cidadédos, normalmente de
modo impositivo.

Ou seja, a ANPD demanda uma ateng¢ao com o uso dos dados por 6érgaos publicos,
mas nao apresenta as complicagdes da utilizagdo pelas empresas privadas ou pelas
associagdes esportivas — preocupagao que aparece nas falas dos torcedores, como
vimos no caso daquele que teve o seu cartao clonado.

O acordo para a criagdo do Programa também nao esclarece, segundo destacado pela
nota da ANPD, que o MJSP deve explicitar que serdo repassados os dados a policia

28. Disponivel em: <gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-

tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf>. Acesso em: 10 de jul. de 2024.

29. Dentre esses tépicos, o segundo, que se refere a recuperagdo de veiculos, parece invidvel se ndo
houver cameras de monitoramento ao redor do estadio, mas somente nas catracas. Esse objetivo é
inécuo dado o volume de torcedores em frente a essa camera e a localizagao das catracas, que pode
estar em uma regido muito distante da rua. Sem contar com o fato de que muitas ruas no entorno dos

estadios sao fechadas para a circulagao de carros no periodo dos eventos.

OS ALERTAS DA ANPD
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OS ALERTAS DA ANPD

somente dos torcedores interessados (topico 5.95), isto €, somente daqueles que a ca-
traca apresentar um match com o BNMP ou com a lista de torcedores impedidos.

A nota pontua sobre a quantidade de dados coletados, como numero de telefone,
portdo de ingresso, assento selecionado, entre outras informagdes e afirma que:
“5.116. O acumulo indiscriminado de dados pessoais pode colocar em risco a priva-
cidade do titular de dados e violar direitos fundamentais e os ditames da LGPD, es-

pecialmente, em razdo do risco de se criar um estado de vigilancia indiscriminada”.

Um dos principais pontos destacados pela ANPD é que o compartilhamento dos
dados com as instituicdes publicas seja apenas dos torcedores maiores de 18 anos.
Dada a fragmentacgao dos dados coletados, em razdo do seu constante compartilha-
mento entre diferentes empresas, o registro de dados sensiveis, como a nossa face,
ja é potencialmente perigoso, como observamos. Quando se trata de menores, isso
demanda uma ateng¢ao ainda maior devido as legislagdes especificas como o Estatu-
to da Crianga e do Adolescente, ECA — Lei n° 8.069 de 1990%°.

Durante o trabalho de campo, uma cena ocorrida no jogo entre Flamengo e Corin-
thians, no dia 11 de maio de 2024, no Maracand, chamou a atencdo de toda a equipe.
No setor oeste do estadio, vimos um pai levantar seu filho, que aparentava ter me-
nos de cinco anos, para coloca-lo no leitor biométrico. Enquanto isso, a mae gravava
0 processo. Atentamos imediatamente para o uso dos dados sensiveis de criangas e
para o quanto a fragmentagao e o compartilhamento de dados entre tantas empresas
e diferentes 6rgaos publicos podem ser perigosos. Em junho de 2024, por exemplo,
foi divulgada uma noticia sobre a utilizagao de fotografias de criangas e adolescentes
para o treinamento de inteligéncia artificial, sem o consentimento dos responsaveis?.
E fundamental garantir o respeito & maioridade para a disponibilizacdo dos dados.

Com base nesse caso vivenciado durante o trabalho de campo, solicitamos a seis clubes
(Botafogo, Flamengo, Fluminense, Goias, Palmeiras e Vasco da Gama)*? o quantitati-
vo de torcedores cadastrados, quantos desses torcedores eram menores de idade e a
partir de que idade se faz necessario o cadastro biométrico. Somente o Goiads Esporte
Clube respondeu, informando possuir, até junho de 2024, 210.000 cadastros efetivados,
sendo 30.000 de criangas entre 2 e 14 anos, ou seja, 14,3% dos torcedores cadastrados
tém até 14 anos de idade. O clube afirmou, inclusive, que conta com catracas especiais
para o tamanho das criangas. Os dados foram retirados da empresa Tik+33,

30. Disponivel em: <planalto.gov.br/ccivil_03/leis/I8069.htm>. Acesso em: 05 ago. 2024.

31. Disponivel em: <noticias.uol.com.br/ultimas-noticias/agencia-estado/2024/06/10/fotos-de-criancas-

brasileiras-foram-usadas-sem-consentimento-para-alimentar-ias-diz-ong.htm>. Acesso em: 5 ago. 2024.

32. A razdo da escolha dos times do Rio € que a maior parte da pesquisa foi realizada nesse estado, e os
dois outros clubes foram escolhidos em razao da adog¢do da tecnologia em todo o estadio antes da Lei

Geral do Esporte.

33. Resposta em anexo.


http://planalto.gov.br/ccivil_03/leis/l8069.htm
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Para os demais clubes, buscamos informagdes em sites e redes sociais. O Botafogo
apresenta uma informacgdo sobre gratuidade para menores de 12 anos e informa que
todos os torcedores devem cadastrar a biometria®*4. O Palmeiras indica que até as crian-
cas de colo precisam cadastrar a biometria facial®**. O Flamengo indica a necessidade
de cadastro de menores de 12 anos (sem informar a idade minima), mas apresenta a
obrigatoriedade de o responsavel legal ir pessoalmente completar o cadastro®®t. Ja no
caso do Vasco, a informacao apresentada € da necessidade do cadastro biométrico da
face de criangas a partir de 3 anos, e criangas até dois anos ndo precisam retirar ingres-
so de gratuidade®. Por ultimo, o Fluminense informa que todos os seus torcedores
devem cadastrar a biometria facial, mas os menores de idade devem contar com a
“ciéncia e consentimento” dos responsaveis no cadastramento, e os menores sao os
Unicos que podem alterar as fotografias de cadastro (a cada cinco anos)®.

Apesar de todas essas informagdes relacionadas aos menores, a diretriz estabelecida
na Lei Geral do Esporte, em seu artigo 158, acerca das condi¢des de permanéncia dos
torcedores nos estadios, apresenta a necessidade de cadastro de controle biométri-
co somente a partir dos dezesseis anos.

Art. 158. Sdo condigdes de acesso e de permanéncia do espec-
tador no recinto esportivo, independentemente da forma de
seu ingresso, sem prejuizo de outras condi¢des previstas em
lei: (...) XIl - para espectador com mais de 16 (dezesseis) anos
de idade, estar devidamente cadastrado no sistema de con-
trole biométrico para efeito do art. 148 desta Lei.

Como veremos a seguir, tanto o ECA, quanto a Lei Geral de Protecdo de Dados (LGPD),
enfatizam a proteg¢ao da dignidade, privacidade e integridade das criangas e adoles-
centes. Vé-se portanto que ha indicagdes de que os direitos de criangas e adolescen-
tes estdao sendo flexibilizados, colocando em risco sua integridade e privacidade.

34. Disponivel em: <botafogo.com.br/biometria>. Acesso em: 05 ago. 2024.
35. Disponivel em: <palmeiras.com.br/noticias/perguntas-e-respostas-sobre-o-sistema-de-

reconhecimento-facial/#:~:text=Inclusive%20de%20colo%3F-,R%3A%20Sim.,a%20face%20antes %20
da%20compra.>. Acesso em: 05 ago. 2024.

36. Disponivel em: <flamengo.com.br/noticias/futebol/informacoes-sobre-o-resgate-de-gratuidades-

nos-jogos-do-flamengo-em-2024>. Acesso em: 05 ago. 2024.

37. Disponivel em: <vasco.com.br/vasco/informacoes-sobre-ingressos-vasco-x-corinthians-
campeonato-brasileiro-2024/#:~:text=Crian%C3%A7as%20de %203%20a%2011,foto%20que %20

comprove%200%20v%C3%ADnculo.>. Acesso em: 05 ago. 2024.

38. Disponivel em: <fluminense.com.br/noticia/fluminense-lanca-sistema-de-biometria-facial-para-

acesso-ao-maracana>. Acesso em: 05 ago. 2024.
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IMPASSES REGULATORIOS

IMPASSES
REGULATORIOS

Pode-se dizer que, no Brasil, existe uma lacuna a respeito da regulagao do uso das
TRF, especialmente diante do cenario de expansao que temos descrito neste relaté-
rio. Na atualidade, podemos contar com breves meng¢des em normas esparsas, que
merecem também uma leitura critica. Apesar do avanco na tramitagao do denomi-
nado Marco Legal da Inteligéncia Artificial (PL n.° 2.338/23), ndo podemos esperar
que com ela o assunto seja esgotado. Uma codificacdo prépria para a area seria ainda
necessaria. A respeito desse tema, em vista dessas consideracdes, traremos a discus-
sao trés pontos importantes: o consentimento do titular, os direitos das criancas e
adolescentes e os riscos as liberdades civis.



N

CONSENTIMENTO

O Acordo de Cooperacdo n.° 7/2023, celebrado entre a CBF e o Ministério da Justica
e Segurancga Publica (MJSP), que prevé os objetivos gerais e especificos do Projeto
Estadio Seguro, além das regras e plano de trabalho, tem algumas indefinicdes pre-
ocupantes.

O documento, por exemplo, menciona reiteradamente a intencado de desenvolvi-
mento de “agdes de interesse publico comum”, sem em nenhum momento esclare-
cer ou exemplificar a terminologia. Nao sabemos, portanto, como os dados serao tra-
tados pelo MJSP e pelas entidades de pratica desportiva aderentes. O Acordo elenca,
no plano de trabalho, que a promoc¢ao da LGPD estaria garantida com a informacao
ao usuario (dentre outros, o comprador ou beneficidrio) de que seus dados e infor-
magdes pessoais serdo tratados para fins de politicas de seguranga pubilica. Isto é,
sem necessidade de consentimento expresso do titular, nos termos da Nota Técni-
ca n° 175/2023/CGF/ANPD, emitida pela Autoridade Nacional de Protecdo de Dados
(ANPD), que dispoe:

[...] que néo se deve confundir consentimento para tratamen-
to de dados pessoais com conhecimento/ciéncia de que da-
dos pessoais sdo tratados [...]. 5.171. O segundo é condig¢édo
inafastdvel em qualquer situagcdo e hipétese de tratamento:
é imperativo que o cidaddo tenha ciéncia de que seus dados
pessodis estdo sendo tratados, por quem, para quais finalida-
des e por quanto tempo.>®

CONSENTIMENTO

39, BRASIL. Autoridade Nacional de Protecdo de Dados. Nota Técnica n° 175/2023/CGF/ANPD. P. 11.
Disponivel em: <gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-

tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf>. Acesso em 08 de ago de 2024. 29
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CONSENTIMENTO

Contudo, ndao somente sob o risco de ferir o principio da autodeterminacgao informa-
tiva®®, o mero conhecimento sobre o tratamento de dados nao significa consenti-
mento para o art. 5° da Lei Geral de Protecdo de Dados Pessoais, ja que a informacao
faz parte da construgdo da cognic¢do do titular do dado para eventual manifestacao
livre e inequivoca. O artigo 7° do mesmo diploma - dentre os incisos e paragrafos — é
claro ao determinar que o tratamento somente poderd ocorrer mediante o consenti-
mento, além do fato de que esta “concordancia” deve constar de clausula destacada,
qguando por escrito, e ser vedado e nulo o tratamento de dados obtidos por vicio de
consentimento ou decorrente de finalidades genéricas, corroboradas pelo art. 8°, Pa-
ragrafos 1°, 3° e 4°, respectivamente.

Cabe mencionar também que, no momento de compra de um ingresso e cadastro de
biometria facial, como ocorre no caso do Santos Futebol Clube, as informagdes ndo es-
tdo destacadas para claro entendimento do titular dos dados, mas manifestas na caixa
de aceite de termos de uso e politica de privacidade, no modelo que ficou conhecido
como "clickwrap agreement". Sobre este assunto, diversos autores ja questionaram
a presenca do elemento voluntario do consentimento nestes contratos eletrénicos*'.

Sobre o direito de informacao clara e especifica ao titular de dados, percebe-se tam-
bém que os termos de uso e a politica de privacidade das plataformas contratadas
pelos estadios, tal como as regras de compra de ingresso, sdo contratos de adesao,
ou seja, contratos que nao permitem modificacdo pelo consumidor. Isso significa
que a ele restam duas opgodes opostas: i) informar os dados, ser policiado e participar
da comunidade desportiva; ou ii) ndo informar os dados e ter negado o direito ao
entretenimento. A titulo de exemplo, sobre o assunto da abusividade contra o con-
sumidor, no caso dos condominios, o Instituto de Defesa de Consumidores (Idec) en-
tendeu que é desproporcional impor a utilizagdo de dados biométricos como meio
unico de acesso ao local“2

40. A autodeterminacdo informativa, que € um dos fundamentos da Lei Geral de Protecao de Dados (art.
2°,11), é “compreendido como forma de garantir o controle do cidaddo sobre suas préprias informagdes”
(vide: MARIA, Isabela; PICOLO, Cynthia. Autodeterminagao informativa: como esse direito surgiu e

como ele me afeta? Disponivel em: <lapin.org.br/2021/04/27/autodeterminacao-informativa-como-

esse-direito-surgiu-e-como-ele-me-afeta/)>. A Emenda Constitucional n° 115/2022 tornou garantia

fundamental o direito a proteg¢do de dados, reforcando as disposi¢cdes da LGPD. No julgamento da
Medida Cautelar na Acao Direta de Inconstitucionalidade n°® 6.387/DF, a Ministra Relatora manifestou
que o principio que se trata aqui € manifestagdo do préprio direito da personalidade, que reforga os

direitos de privacidade e desenvolvimento da personalidade.

41. BASAN, Arthur Pinheiro; OLIVEIRA, Andréa Luisa de; COUTO, José Henrique de Oliveira. O elemento
volitivo do consumidor frente a coleta de dados pessoais nos contratos eletronicos e o paradigma
do consentimento. Revista Juridica Cesumar - Mestrado, v. 21, n. 3, p. 714, setembro/dezembro, 2021.

Disponivel em: <periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/9848/6889>.

42, INSTITUTO de Defesa de Consumidores. Cameras em condominios: o uso de reconhecimento facial e

os direitos de consumidores. Disponivel em: <idec.org.br/dicas-e-direitos/cameras-em-condominios-

o-uso-de-reconhecimento-facial-e-os-direitos-de-consumidores>.
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E verdade que existe, na LGPD, um caso em que ndo se aplica a regra do consenti-
mento explicito: como exposto no art. 4°, Ill, o uso dos dados no campo da segurancga
publica. Esse excludente nao pode ser alegado no caso do Acordo de Cooperagao, ja
que a segurancga publica no termo nao é fim em si mesmo, mas meio para gestdao dos
estadios, vide o caput do art. 158 da Lei Geral do Esporte, que trouxe a identificacao
biométrica como “Cavalo de Tréia” na auséncia de legislagao especifica para regula-

¢do adequada da matéria.

No que tange a identificacao dos usuarios, o registro facial esta sob o escrutinio das
entidades desportivas, mas ndo somente. Como observamos, os estadios possuem
diferentes empresas de tecnologia para o tratamento dos dados, que por sua vez po-
dem contar com companhias terceirizadas para armazenar e renderizar as imagens
e videos coletados. A titulo de exemplo, a Bepass S/A, contratada pela Sociedade
Esportiva Palmeiras, pelo Santos Futebol Clube, pelo Flamengo e por outros dois clu-
bes, subcontrata a AMAZON AWS SERVICOS BRASIL LTDA como operador de dados.

Ja no que tange ao MJSP, o tratamento de dados pessoais deve ocorrer observando
“as hipoteses, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades”, com informacao ao publico “em veiculos de facil acesso, prefe-
rencialmente em seus sitios eletrénicos”, conforme preceitua o art. 23, I, também
da LGPD. Quanto ao eventual compartilhamento de dados, é imperioso o respeito
ao disposto no Decreto n° 10.046/2019 para a seguranca das informacdes. Reconhe-
cendo a fragilidade do tema, em 2022, o Supremo Tribunal Federal decidiu que o
compartilhamento de dados pessoais entre 6rgaos e entidades da Administracdo
Publica pressupode, dentre diversos outros requisitos, propdsitos legitimos, especifi-
cos e explicitos para o tratamento de dados*?, observando os principios do art. 6° da
Lei Geral de Protecdo de Dados.

43, BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade/DF n° 6649. Disponivel

em: <portal.stf.jus.br/processos/detalhe.asp?incidente=6079238>. Acesso em 08 de ago 2024.

CONSENTIMENTO


http://portal.stf.jus.br/processos/detalhe.asp?incidente=6079238

DIRE!ITO
DA

“--lh-

CRIANCAS E
ADQLESCENTES

\_




DIREITO
DAS CRIANCAS
E ADOLESCENTES

Apesar da sensibilidade do assunto, em razdo da hipervulnerabilidade dos titulares, ha
diversas incongruéncias na coleta de registro facial de criancas e adolescentes. A Lei
Geral do Esporte, conforme redacgdo do art. 158, estabelece que a identificacdo biomé-
trica para espectadores maiores de 16 anos € requisito para entrada e permanéncia nos
recintos desportivos, apesar de o Estatuto da Crianca e do Adolescente (ECA) prever
gue o adolescente é aquele entre doze e dezoito anos de idade. O acordo entre o MJSP
e a CBF, por sua vez, dispde que a coleta biométrica é obrigatdria para maiores de 18
anos. Ja no que tange ao portal de duvidas sobre reconhecimento facial da Sociedade
Esportiva Palmeiras“4, por exemplo, esta claro que qualquer pessoa, criangas e adoles-
centes, inclusive, devem registrar a face no momento de compra do ingresso. Vejamos:

13. Criancas também deverio cadastrar a face? Inclusive de colo?

R: Sim. todas as pessoas, independente da idade, terdo de registrar a face
antes da compra.

Fonte: Sociedade Esportiva Palmeiras. Perguntas e respostas sobre o sistema de reconhecimento facial.

A Lei Geral de Protecdo de Dados estabelece que o tratamento de dados pessoais de
criangas e de adolescentes devera ser realizado em seu melhor interesse, inclusive nos
termos da legislacdo pertinente, assim como havera de ser realizado com o consenti-
mento especifico e em destaque dado pelo responsavel legal. Neste sentido, Enunciado
n.° 1/2023 da ANPD garantiu que, se houver a previsdo de tratamento de dados pessoais
de criangas e adolescentes — com base nas hipdteses legais previstas no art. 7° ou no
art. 11 da Lei Geral de Protecdo de Dados Pessoais — deve ser observado o elemento
adicional de seu melhor interesse. A ANPD destacou também, no Guia Orientativo para
tratamento de dados pessoais, que: “Em qualquer caso, o tratamento de dados pessoais
de criancas e adolescentes deve se limitar ao minimo necessario para o atendimento

44, SOCIEDADE Esportiva Palmeiras. Perguntas e respostas sobre o sistema de reconhecimento

facial. Disponivel em: <palmeiras.com.br/noticias/perguntas-e-respostas-sobre-o-sistema-de-

reconhecimento-facial/>. Acesso em 08 de ago 2024.
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da finalidade pretendida"s. Além disso, a utilizagdo de dados pessoais de criangas e de
adolescentes enquadra-se como um tratamento de dados pessoais de alto risco“s.

A ANPD ja determinou, em outra ocasiao, que a empresa Meta suspendesse o uso de
dados de usudrios brasileiros para treinamento de Inteligéncia Artificial Generativa,
possibilitada pela alteragdo na sua politica de privacidade. Nos termos do voto da Di-
retora Relatora, Miriam Wimmer, no Processo Administrativo citado, compreendeu-se
gue o uso de dados pessoais disponiveis nas plataformas incluia imagens e videos de
criangas e adolescentes, destacando o fato de que os

riscos sdo ampliados no caso de dados pessoais de criancas
e adolescentes, sujeitos cujos direitos devem ser assegurados
com absoluta prioridade, razédo pela qual os riscos identifica-
dos precisam ser mitigados pela implementacdo das devidas
salvaguardas, além de serem objeto de adequada comunica-
¢éo com os titulares.*

Neste sentido, os controladores nao devem condicionar a participagao das criangas
em jogos ao fornecimento de informagdes pessoais além das estritamente necessa-
rias a atividade, por inteligéncia do art. 14, §4° da LGPD, que por sua prépria redagao
demonstra que este fundamento legal se aplica a qualquer ambiente, ndo apenas
aplicagoes digitais. Ou seja, se a mera indicagao de dados pessoais como CPF e RG sdo
suficientes para utilizacao do servigo, a requisicao de outras informacgdes extrapola o
principio da necessidade.

Importa ressaltar que, como sujeitos de direitos humanos, criangas e adolescentes
tém direito ao respeito, que consiste na inviolabilidade da integridade fisica, psiquica e
moral da crianga e do adolescente, abrangendo a preservagao da imagem e da identi-
dade, nos exatos termos do art. 17 do ECA. Neste interim, observadas as disposi¢des e
motivacdes do Acordo de Cooperacdo, o art. 109, também do ECA, ao tratar dos direitos
individuais, estabelece que o “adolescente civilmente identificado ndo serd submetido
a identificagdo compulsdria pelos érgaos policiais, de protegao e judiciais, salvo para
efeito de confrontacdo, havendo duvida fundada”. Portanto, a coleta de dados biomé-
tricos de criangas e adolescentes, que sdo dados pessoais sensiveis, ocorre por propi-
ciar a datificagdo e um vigilantismo desnecessario e injustificavel.

45, BRASIL. Autoridade Nacional de Protecido de Dados. Hipéteses legais de tratamento de dados
pessoais: legitimo interesse. P. 13. Disponivel em: <gov.br/anpd/pt-br/documentos-e-publicacoes/

guia_legitimo_interesse.pdf>. Acesso em 08 de ago 2024.

46. Ibidem. P. 14.

47, BRASIL. Autoridade Nacional de Protecdo de Dados. Processo n° 00261.004509/2024-36. Medida
preventiva para evitar dano grave e irreparavel ou de dificil reparagao. Interessado: META PLATFORMS INC
- FACEBOOK SERVICOS ONLINE DO BRASIL. Diretora Relatora: Miriam Wimmer. P. 18. Disponivel em: <gov.
br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-
pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf>. Acesso em 08 de ago 2024.



http://gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf
http://gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf
http://gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf
http://gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf
http://gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf

RISCOS AS
LIBERDADES
CIVIS E DIREITOS
FUNDAMENTAIS

O artigo 1, item 2 da Convencado Interamericana contra o Racismo, a Discrimina-
¢ao Racial e Formas Correlatas de Intolerancia, ratificado pelo Brasil no Decreto n.°
10.932/2022, estabelece que a discriminacédo racial indireta manifesta-se em qual-
quer esfera quando “um dispositivo, pratica ou critério aparentemente neutro tem
a capacidade de acarretar uma desvantagem particular para pessoas pertencentes
a um grupo especifico”*?. A Convencdao Americana sobre Direitos Humanos (Pacto
de S3o José da Costa Rica)®® — em carater de supralegalidade, haja vista a maté-
ria de direitos humanos — garante que toda pessoa deve gozar de suas liberdades
sem qualquer forma de discriminacgao, respeitadas a integridade pessoal, honra e
imagem dos individuos. Essas garantias se sobrepdem as prdprias garantias cons-
titucionais brasileiras a respeito do tema. Em sentido contrario, vemos que o atual
estado da arte nas TRF é fragil e falho, ocasionando falsos-positivos e consequentes
tratamentos discriminatérios e constrangimentos ilegais, como observamos no caso

do Joao Antonio.

RISCOS AS LIBERDADES CIVIS E DIREITOS FUNDAMENTAIS


http://planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Decreto/D10932.htm
http://planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Decreto/D10932.htm
http://planalto.gov.br/ccivil_03/decreto/d0678.htm
http://planalto.gov.br/ccivil_03/decreto/d0678.htm

RISCOS AS LIBERDADES CIVIS E DIREITOS FUNDAMENTAIS

A Nota Técnica da ANPD, n.° 175/2023/CGF/ANPD, reconhece que o MJSP e a CBF
produziram prévio Relatério de Impacto de Protecdo de Dados (SEI n.° 4375287),
dispondo que o interesse publico apresentado se manifesta, principalmente, no
combate ao cambismo®®. Contudo, as alegag¢des de policiamento ostensivo da po-
pulacao, que estaria embasada na Politica Nacional de Inteligéncia de Seguranca
Publica e na Estratégia Nacional de Inteligéncia de Seguranca Publica, é capaz de
causar uma mudanca no discurso de “segurancga publica” para “defesa nacional”,
gue sao medidas bastante diferentes e requerem participacao ativa da sociedade

civil organizada para contribuicao.

Merece destaque o fato de que a ANPD, na nota técnica que citamos, afirma que,
para o compartilhamento de dados, é necessario estudo mais aprofundado, inclu-
sive para fins de que “indique aos demais érgaos que receberao acesso aos dados
pessoais que, caso pretendam trata-los para finalidade distinta das aqui analisa-
das, devem elaborar Relatério de Impacto a Protegcao de Dados™'. O problema é
que, ao fugir da finalidade informada ao titular, fere-se os principios da LGPD e fica
invalidada a coleta precipua de consentimento. Este € um ponto que merece des-
tacada atencao, tendo em vista o intenso interesse na datificagdo de torcedores
e na ampliacdo da arquitetura de vigilancia, como temos trabalhado neste e em

outros relatoérios.

No julgamento da Medida Cautelar na Agdo Direta de Inconstitucionalidade n.°
6.387/DF, a relatora, Ministra Rosa Weber, rememorou que, no artigo The Right to
Privacy, escrito por dois juizes da Suprema Corte dos Estados Unidos, ja se discutia
o fato de que as mudancas na sociedade, inclusive motivadas pela evolugao tec-
nolégica, demandam novas interpretagdes da “natureza e extensao da proteg¢ao a
privacidade do individuo"? ressaltando que “a invasdo injustificada da privacidade
individual deve ser repreendida e, tanto quanto possivel, prevenida”

No caso da identificagcdao errébnea de um individuo, a condugao coercitiva e a falta
de comunicagdao da motivagao configuram violagdo manifesta da honra e dignida-
de da pessoa humana, assim como da presunc¢do de inocéncia. Foi isso o que acon-
teceu no caso que abre este documento, de Joao Anténio, mas esse ndo € o unico.
Ocorreu também, por exemplo, com Thais Santos, em 2023, na folia denominada
‘Pré-Caju’


http://stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf
http://nenoticias.com.br/falsa-acusacao-por-reconhecimento-facial-no-pre-caju-assista/
http://nenoticias.com.br/falsa-acusacao-por-reconhecimento-facial-no-pre-caju-assista/

Deste modo, para garantir a necessaria atencao a sensibilidade dos direitos envolvi-
dos na “logistica” do reconhecimento facial, o Acordo de Cooperagdo deveria prever
a producado de Relatério de Impacto de Protegcdo de Dados por todos os atores en-
volvidos, como meio de cientificar os titulares sobre os riscos da ferramenta, além
de aumentar a legitimidade da coleta, transparéncia e prevengao a eventual respon-
sabilizagao; indicando os responsaveis pelo tratamento de dados de cada érgao e
entidade aderente, com periodicidade.

Além disso, o fato de empresas privadas realizarem o tratamento de dados e o com-
partilhamento com subcontratadas foge do adequado uso das informagdes, além
de algumas politicas das entidades desportivas (clubes) serem contraditérias e opa-
cas. Um exemplo é que no site os sites dos clubes informam que ndao ha compar-
tilhamento para outros fins que nao o acesso pelas catracas e a permanéncia nos
estadios, mas, no regulamento de venda de ingresso, por exemplo, dispdem que o
comparecimento do torcedor implica concordancia incondicional de que sua ima-
gem (voz, video, foto e similares) pode ser utilizada também para fins comerciais e
por tempo indeterminado. Destaca-se, ainda, que a plataforma integrada de ingres-
so, como por exemplo da NewC Sports, parceira do Clube Atlético Mineiro®, € uma
companhia internacional, sediada na Dinamarca, o que pode implicar transferéncia
internacional de dados.

Por fim, chama atencao o fato de que o prazo para afericdo dos resultados do Projeto
Estadio Seguro é extremnamente longo: sdo 90 dias apds o encerramento do Acordo,
que por sua vez tem termo de 60 meses — podendo ser prorrogado — conforme clau-
sulas 157 e 87 respectivamente. Em atencado aos riscos e fragilidades apontados, a
prospecc¢ao de resultados deveria ser publicizada com maior regularidade, para con-
trole dos titulares e da sociedade civil sobre a viabilidade de continuagdo do projeto
e também para avaliagao técnica da ANPD sobre necessidade de melhorias nos rela-
térios de impacto ou outras medidas a serem adotadas pelas entidades envolvidas.

RISCOS AS LIBERDADES CIVIS E DIREITOS FUNDAMENTAIS
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DE QUE LADO O TORCEDOR
ESTA QUANDO FALAMOS
DE RECONHECIMENTO FACIAL?

Ao longo deste relatério, citamos algumas falas de torcedores no ambito da pesquisa
que demonstraram sua ateng¢ao a questdes sensiveis relacionadas a cessdo de seus
dados biométricos para os clubes, como o enviesamento racial e a inseguranga dos
dados bancdrios. Nessas falas, aparece ainda outro atravessamento da adogado de

TRF nos estadios: o de viés econdmico.
Em uma conversa, um torcedor do Palmeiras nos disse:

nem todo mundo tem dinheiro para pagar o Avante [sécio tor-
cedor do Palmeiras]. Antes a gente emprestava o cartédo, e ti-
nha sempre um da gente Id dentro, hoje nédo pode, e vocé vé
um estddio que a maioria é branco! [sic.] Sem contar que eles
acham que todo mundo tem celular na quebrada para fazer o
cadastro, as vezes tem celular, mas nédo tem cdmera frontal
para fazer a foto.

Em conversa com um torcedor corintiano, da Gavides da Fiel®®, percebemos um re-
lato semelhante. Aparece como um dado o modo como, antes da inclusao da tecno-

56. A aproximacao é feita pelo modo de compartilhar a carteirinha de sécio, o que é feito até hoje nos
jogos do Corinthians e em muitos outros jogos brasileiros. O torcedor palmeirense lamenta por ndo

conseguir mais ter essa rede de solidariedade, impedido pela adogao do acesso biométrico.



logia de acesso biométrico, era possivel e comum que os torcedores emprestassem
a carteirinha para outros torcedores amigos. O ato de emprestar a carteirinha é um
reforco da sociabilidade e confianca entre os torcedores, mas também é um modo
de resistir ao avango da elitizagao do futebol®?, em um contexto em que é cada vez
mais dificil acompanhar os jogos do seu time, ainda mais no setor onde se localizam
as torcidas. Essa pratica de compartilhar o cartao de sécio torcedor nao é mais pos-
sivel no Allianz Parque, por exemplo, apds a adocdo do acesso com a biometria facial
em todo o estadio. Isso levou o torcedor a criticar, apontando a mudanca de perfil do
publico nointerior do estadio. Em contrapartida, até o momento de realizagao do tra-
balho de campo, os torcedores apontaram que, enquanto todos os setores utilizavam
a TRF para acesso ao estadio, os camarotes ndo o faziam, bastando para o acesso
nesses espagos as informagdes de nome e CPF.

Como observamos nesta pesquisa, além da preocupagdo com o enviesamento racial,
com a seguranga dos dados e a certeza de que a tecnologia nao acabard com os er-
ros, os torcedores também demonstraram outros receios em relagao a utilizagdo de
tecnologias de controle biométrico. Dentre eles, é possivel citar: a preocupagdao com
a vigilancia, inclusive na rua, no caso de mais cdmeras de reconhecimento facial se-
rem instaladas ao redor dos estadios; o medo de que, mesmo sem a obrigatoriedade
do acesso por meio da face até 2025, s6 seja permitido entrar com essa modalidade
uma vez feito o cadastramento®®; e a insatisfacao de ndo poder alterar o ingresso do
convidado apds o cadastro, mesmo com antecedéncia®®.

Nem todos os torcedores levantaram somente pontos negativos. Na torcida do Pal-
meiras, alguns afirmaram que a entrada passou a ser um pouco mais rapida — o
gue pudemos confirmar durante a pesquisa, em vista de experiéncias anteriores dos
pesquisadores. Outro ponto positivo apresentado principalmente pelas torcedoras é
a possibilidade de identificagcdo mais rapida de um assediador e a possivel redugao
de violéncia de género nos estadios. E também a possibilidade de identificagdo in-
dividual do torcedor que esta proibido de frequentar o estadio, a fim de evitar uma
punicao coletiva. E ainda, a possibilidade da utilizagcdo dos videos para realizar de-

57. Um dos jogos que acompanhamos em Sado Paulo foi no Allianz Parque, entre Palmeiras x Corinthians,
no dia 02 de julho de 2024. Para a entrada nesse jogo, foi pago um ingresso de R$130, meia entrada. Fato

gue se mostra mais uma barreira social para o acesso a uma partida de futebol no Brasil.

58. Caso relatado por uma torcedora no grupo focal no Rio de Janeiro dia 29 de abril de 2024, em que o
amigo de uma torcedora cadastrar a biometria facial para entrar no jogo no Nilton Santos e funcionou,

mas que no outro dia tentou utilizar o ingresso via Qrcode e nao conseguiu mais.

59. Em uma conversa informal, um torcedor vascaino relatou: “eu divido sécio com dois amigos. Beleza?
Ai t3, eu fui e fiz os dois check-ins e comprei outro ingresso, o terceiro ingresso a 50% de desconto... show
de bola. Depois eu comprei um deles e resolvi nao ir (...). Fui trocar, tinha opgédo |a tinha um lapisinho &
indicando que eu poderia alterar. Fui alterar o nome da pessoa (...) [e] o CPF e ai vincular outra pessoa. Ai
diz que o ingresso ja havia sido impresso (..), ndo faz sentido primeiro porque a parada é facial e outra que

era um sabado o jogo foi terca. Entdo tinha tempo, né?” (Relato do torcedor no dia 11 de maio de 2024).
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nuncia de violéncias sofridas por torcedores pelos agentes de seguranga no interior
do estadio. Todavia, sobre esse assunto, uma torcedora do Goias contou que:

(-..) dia 27 de novembro de 2023, Goids e Cruzeiro era o pentil-
timo jogo aqui da Serrinha, do campeonato. A gente passou
por uma situacgdo de violéncia policial (...) onde nédo foi come-
tido nenhum crime. E ai a gente precisou das imagens para
a gente provar, né? A inocéncia (...) de uma pessoa. (...) o que
o clube (...) entregou para a gente foram imagens que ndo
dava para ver nada! Isso (...) ndo é por causa da qualidade
da cdmera (...) porque a gente sabe, que a grande maioria
dos estddios hoje, pelo menos os principais, né? De (...) cada
estado, eles tém (...) um conjunto tecnolégico de caGmeras que
é fantdstico! D4 para vocé ver especificamente. (...) porque,
assim, mesmo que a imagem esteja nitida, ela fica a cargo de
um olhar subjetivo do policial ou daquela pessoa, entéo é cla-
ro que existem falhas. Mas (...) quanto a qualidade das came-
ras, isso é inquestiondvel, né? A tecnologia ela é nitida, o que
fica a falha [sic] é o olhar subjetivo de quem td ali olhando,
né? Mas as cdmeras em si, elas tém um valor que poderia por
exemplo provar a inocéncia de uma pessod e o que nos foi en-
tregado, quando o torcedor precisou, né? Das imagens, para
comprovar (...) aquele abuso de autoridade e as (...) demais
atrocidades, ai o que foi nos fornecido foi uma imagem total-
mente distorcida! Que eu acho que nem o celular (...) que a
gente tinha em 2005 era capaz de gravar a imagem téo ruim!
Propositaimente alterada! Entédo a gente (...) deixa a reflexédo
de até que ponto, né? Que vai ou néo vai ajudar!

(Relato de uma torcedora do Goias, dia 22 de junho de 2024.)

Vemos que, mesmo em um caso no qual a tecnologia poderia ser utilizada como ga-
rantia de provas para denudncia de violéncia sofrida por torcedores, este fim nao foi al-
cancado. E, nesta situagdo, cameras comuns de circuito fechado de vigilancia seriam
suficientes para identificar a irregularidade, sendo dispensavel o uso de TRF. O que
ecoa dos relatos de torcedores é que, embora haja uma tendéncia a olhar aspectos
positivos da produgdo de imagem por meio da tecnologia para responsabilizagao de
infracdes e crimes, na pratica isso ndo tem sido observado. Para quais torcedores o
“estadio é seguro”?

Além da agilidade nas filas e da identificacdo de pessoas com alguma pendéncia na
justica, uma justificativa comumente destacada para o uso das TRF é a agdo contra
o cambismo, como ja vimos. Neste caso, nossa pesquisa esteve em dois jogos com
acesso total somente por controle biométrico facial: Palmeiras e Corinthians, dia 02
de julho de 2024; Vasco da Gama e Corinthians, dia 10 de julho de 2024. O jogo em
Sao Januario foi o primeiro com acesso somente por reconhecimento facial. Nesse



dia, ndo encontramos cambistas com ingressos disponiveis para aquele evento, mas
havia alguns anunciando ingresso para o classico paulista desde o dia 26 de junho de
2024, durante o jogo na Arena ltaquera®’, mesmo sendo um jogo de torcida Unica®'.
Quando questionamos o cambista sobre como era realizada essa venda, se tinha al-
gum acordo com a policia ou a seguranca, ele afirmou: “a gente ja tem o esquema”.
Em seguida, informou que, se nds quiséssemos, era sé mandar os dados (home com-
pleto, endereco, CPF e telefone), que ele realizaria um Jlog-in para que eu entrasse e
sé colocasse meus dados faciais. Esse fato nos faz concluir que uma das principais
justificativas para a ado¢ao dessa tecnologia € completamente descartada nos jogos
do Palmeiras, onde os cambistas conseguiram um “esquema” para continuarem as
vendas, com a possibilidade de expor os torcedores a mais uma camada nesse ciclo
de disponibilizacao de dados.

O que concluimos é que, mesmo para os pontos positivos apresentados pelos torcedo-
res — como a identificagao de agressores, a redugdo do cambismo e a punigao indivi-
dualizada para torcedores envolvidos em crimes (em lugar da puni¢do da torcida) —, a
adogdo de cameras de reconhecimento facial ndo seria a Unica solugao, diante de uma
série de pontos de ateng¢ao pontuados pelos proprios torcedores®. Na verdade, vemos
gue o uso das TRF nao garante a solugdao de nenhum desses problemas.

60. Corinthians x Cuiab3d, pelo campeonato brasileiro, dia 26/06/2024.

61. Torcida Unica é uma medida na qual, em teoria, somente a torcida mandante pode ir ao estadio. Foi

adotada com a justificativa de reducdo da violéncia no futebol, o que se demonstrou ineficiente.

62. Falta de seguranga de dados, constante monitoramento e viés tecnolégico. Para além das

problematicas de financiamento da implementagao dessa tecnologia.

AMBIVALENCIAS
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CONSIDERACOES FINAIS

Nos ultimos anos, o Pandptico tem se dedicado ao mapeamento e a andlise da ex-
pansdo do uso de TRF no Brasil, especialmente no campo da seguranga publica. Te-
mos constatado o quanto essa expansdo reproduz discriminacdes sociais e disse-
mina uma cultura de vigilancia que, com frequéncia, fere uma série de direitos ja
conquistados pela populagao.

Neste relatdrio, inauguramos um novo campo de analise: o dos esportes. Vimos que,
apesar de o Brasil estar investindo na expansao do uso de TRF nesse campo, desta-
cadamente por meio da Lei Geral dos Esportes, ela continua a servico de agdes de se-
guranca em detrimento da cultura esportiva e do acesso dos torcedores de camadas
mais populares ao estadio. Isso se mostra, por exemplo, no acordo assinado entre a
CBF e o Ministério da Justica e Seguranga Publica para criagcdo do Programa Estadio
Seguro, na integragcao entre banco de dados biométricos coletados nos estadios e de
6rgaos publicos de seguranga, como as policias, entre outros.

Essa pesquisa foi feita em campo, conversamos com gestores de clubes e com tor-
cedores de diversos times e fomos a campo para compreender como as TRF tém
sido implementadas nos estadios de futebol, e os resultados sdo alarmantes. Os da-
dos biométricos coletados nos estadios sao compartilhados entre diversas empresas
sem qualquer transparéncia a respeito da garantia da privacidade e seguranga des-
sas informacgdes. Nao sabemos exatamente para que esses dados estdo sendo usa-
dos ou sequer por quem. O cendrio expoe a extrema vulnerabilidade dos torcedores,
a guem é imposta a cessdo dos dados caso queiram usufruir de momentos de lazer.

A situacgdo torna-se ainda mais assustadora quando damos conta que criangas e
adolescentes também tém seus dados coletados pelos clubes e compartilhados por
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inumeras empresas sem o devido consentimento dos responsaveis e, igualmente,
sem qualquer garantia de privacidade e protocolos de seguran¢a de dados. A con-
duta que se tem naturalizado com o uso das TRF no campo esportivo ndo sé esta
em desacordo com a Lei Geral de Protecdo de Dados (LGPD), mas também com o
Estatuto da Crianga e do Adolescente (ECA).

Embora alguns torcedores apontem elementos positivos na adogao do controle de
dados biométricos para acesso aos estadios, vemos que esses elementos ndo sdo de-
pendentes dessa tecnologia. A maior celeridade para ingresso nos jogos, por exem-
plo, poderia ser alcangada de outras formas; assim como o suposto aumento da se-
guranca de mulheres, para casos de assédio, ou de todas as pessoas, em casos de
violéncia das forgcas de seguranga, por meio do registro das imagens dos agressores.

O que se percebe, com esta pesquisa, € que o uso de TRF nos estadios no Brasil ser-
ve a um amplo processo de datificagcdo, que é acompanhado da falta de seguranca
no armazenamento dos dados, viés racial tecnoldgico e a hipervulnerabilizagdo de
criangas e adolescentes. Em vista disso, encerramos esse relatério com uma lista de
sugestdes de medidas que devem ser tomadas e pontos de atengdo para que os di-
reitos dos cidadaos sejam garantidos.

I. Banimento do uso de tecnologias de reconhecimento facial,
inclusive para o acesso das arenas esportivas, como melhor
solugdo para os problemas apontados neste relatério. O bani-
mento é amplamente defendido por instituicées e organiza-
¢oes civis nacionais e internacionais.

Il. Garantia de respeito a Lei Geral de Prote¢cdo de Dados
(LGPD), n° 13.853 de 2019.

Ill. Implementar a minimizagédo de dados, coletando apenas
as informacgdes estritamente necessdrias para a finalidade
especifica e excluindo os dados apés o uso, conforme o prin-
cipio da LGPD.

IV. Atencdo especial para o cadastramento biométrico de
criancas de forma indiscriminada. Obrigatoriedade do respei-
to a LGPD e ao Estatuto da Crianca e do Adolescente (ECA) (lei
n° 8.069 de 1990).

V. Transparéncia em relagcdo ao modo como as informacées
dos torcedores circulam por vdrias instituigées e sobre o ciclo
de vida dos dados.

VI. Ado¢do de medidas robustas de seguranca da informag¢édo
para proteger os dados coletados contra acessos nédo autori-
zados, perdas ou vazamentos.



VII. Estabelecimento de um protocolo nacional que oriente a
acdo das forcas de seguranca (publica e privada) em casos
de identificacées positivas pelo sistema de reconhecimento
facial.

VIII. Obrigatoriedade para disponibilizagédo das imagens (com
resolucdo adequada) para utilizagdo em provas de denuncia.

IX. Garantia de que todos os torcedores sejam devidamente
informados e fornecam consentimento explicito antes de te-
rem seus dados coletados e processados por sistemas de re-
conhecimento facial.

X. Produgdo de relatérios estatisticos por jogo, disponiveis
para o publico, sobre quantos torcedores passaram por ca-
tracas de reconhecimento facial, quantos erros foram regis-
trados e quantos eram menores de idade, segmentando as
informacgdes por setor.

Esperamos que ndo soé as autoridades responsaveis possam atentar para esses pon-
tos, mas também que os cidadaos possam conhecer melhor seus direitos com rela-
¢ao a protecgao de seus dados biométricos. E, que por fim as politicas de segurancga
para os estadios sejam baseadas em evidéncias e que seja um espago seguro para
todos com a garantia de direitos fundamentais.
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